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LES MISSIONS DU DISPOSITIF QUI EST CONCERNE ?

ASSISTER LES VICTIMES

d’actes de cybermalveillance '°

ENTREPRISES/ COLLECTIVITES
PARTICULIERS ASSOCIATIONS TERRITORIALES

INFORMER & SENSIBILISER
9 a la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique
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CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES

©

organisations
membres
(publiques et privées)
du GIP ACYMA

+ 1200

prestataires

référencés
sur I'ensemble

du territoire

+ 200

Experts
Cyber
sur I'ensemble
du territoire

+ 1000 000

victimes
assistées
depuis 2017
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3 700 000

visiteurs
uniques
en 2023
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PRINCIPALES CAUSES DE RECHERCHE D'ASSISTANCE EN 2023

HAMEGONNAGE
PIRATAGE
DE COMPTE FAUX
SUPPORT
v TECHNIQUE
O %

9,6 %

Particuliers

HAMECONNAGE

\ RANGCONGICIELS
w

Entreprises [ associations

HAMECONNAGE

RANCONGICIELS

PIRATAGE
DE COMPTE

\/

&

Collectivités [ administrations
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PRINCIPALES RECHERCHES D'ASSISTANCE EN 2023

Pour les particuliers :
La fuite de données personnelles
L’hamegonnage / Une manne pour les cybercriminels
La principale menace pour tous les publics

\ % Les programmes malveillants

En forte hausse (+67%)

\ Le faux support technique

Des conséquences financiéres parfois
importantes

Assistance et prévention
en sécurité numérique

B Hamegonnage

H Piratage de compte
B Faux support technique

Le piratage de compte = Virus

Une menace en pleine progression (+22%) B Violation de données

14/03/2024 7
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LES PRINCIPAUX RISQUES :

Le risque financier :
utilisation frauduleuse des moyens de paiement,
virement frauduleux / achats non honorés...

La violation de données personnelles :
identité, adresse postale, adresse mail, photo de profil,
identifiants de connexion, informations bancaires...

Les risques pour mon entreprise / organisation :
compromission du systeme d’information,
les rancongiciels / ransomware,

I'atteinte aux données clients, partenaires, administreés...

les virements frauduleux (FOVI, RIB falsifiés...),
I'atteinte a I'image ou aux outils de production.

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

Echange de SMS/MMS avec 06 0106 90 88

NETFLIX, rejet de prélévement: veuillez confirmer
votre profil ou votre compte sera suspendu. Suivez le
lien : https://netflix.reactivation-espaces.fr

Maintenant « PERSO

UNTIL FILES

4D08HO5M28S

PUBLICATION

14/03/2024
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L’'USURPATION D’IDENTITE

:3;?" il 46
* Corollaire d’une autre cybermalveillance © identite.fr.www ®
Hameconnage, piratage de compte/site internet...
ou récuperees physiguement : poubelles, perte/vol... R R
informations avant le 29 mai
« Utilisation d’informations personnelles & votre insu AT e
identité, adresse postale, adresse email, photo de profil, kgl s
iIdentifiants de connexion, informations bancaires... — Vérification requise
0 L équ [ pe Vinted Afin de protéger la communauté de la fraude et d'éviter le
blanchiment d'argent, tu dois fournir certaines informations.
* ConSéquenceS Importantes pour Ies VICtImeS Tu as accepté les conditions d'utilisation de Vinted, si tu
ouverture ligne téléphonigue/compte bancaire T ot sra et o

souscription de credits, locations

escroquerie des proches
dlﬂ:amatlon, Chantage’ Cyberharcélement La sécurité de tes informations personnelles est

essentielle.

14/03/2024 9
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QUE FAIRE FACE A UN MESSAGE OU UN SMS DOUTEUX ?
Le kit d’'urgence !

* Ne pas paniquer et garder la téte froide ! Ne pas rester seul !
- ne pas répondre — ni cliquer / en parler a un tiers de confiance,

* Veérifier la cohérence émetteur /| message / contexte :
- par ex. contacter I'émetteur avec ses propres coordonnées,

* Se méfier des messages alarmistes | anxiogénes / trop alléchants
- le comportemental est la premiére cible des pirates !

signal spam

33700

La plateforme de lutte contre
les spams vocaux et sms

* S’informer...ou trouver de I'assistance !
- sur Cybermalveillance.gouv.fr

* Signaler le mail ou SMS frauduleux :
- sur https://33700.fr ou transférez-le par SMS au 33700 (service gratuit) — signal-spam.fr

14/03/2024 10
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COMMENT PROTEGER SES DONNEES ?

L’importance de connaitre et de protéger ses données aujourd’hui !

* Quelles sont mes données et ou sont elles situées ?
- quelles données ? Quelle utilisation ? Sur quels terminaux ?

* Protéger mes données et les accés qui y meénent :
- adopter une gestion adaptée de ses mots de passe,

* Sauvegarder mes données sur des supports adaptés :
- nature - fréquence — support ?

* Transmission : Légitimité et sécurité !
- s'assurer du hien-fondé de la demande / interlocuteur,
- Sécuriser ses envois.

14/03/2024 11
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Recommandations et ressources
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DES ARTICLES ADAPTES A NOS

Définition simple de la menace,

S’en prémunir en temps normal,

Que faire si je suis victime ?

Qu’en dit le Code Pénal ?

Liens et ressources utiles...

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

ESPACE PRESTATAIRE wonesace | QA

‘ . .. CYBER
FALVEILLANCE
GOUV F

L'ACTUALITE DE LA : VICTIME D'UN ACTE DE
LES MENACES ET BONNES PRATIQUES NOUS DECOUVRIR
CYBERMALVEILLANCE CYBERMALVEILLANCE ?

Accueil > Lesactualités - Article

Que faire en cas de piratage de

compte sur les réseaux sociaux ?

SOMMAIRE:~. Facebook, Instagram, Linkedin, Snapchat, TikTok, Twitter, WhatsApp... Vous avez
EN QUOI CELA remarqué une activité suspecte ou vous n'arrivez plus a vous connecter a votre
CONSISTE ?

compte ? Il s'agit peut-étre de I'eeuvre d’un pirate informatique (hacker en anglais) qui
QUELS SONT LES y accéde a votre insu. Que faire en cas de piratage ou de suspicion de piratage de I'un
SIGNAUX D'ALERTE ?
de vos comptes sur les réseaux sociaux ? Réinitialiser votre mot de passe, vérifier

Vhictarimiia Aae sannaviane rérantac o1 lae ile nan e Ao untra

POUROUOI CELA PEUT

14/03/2024
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LE CYBER GUIDE FAMILLE

Un support pédagogique dédié aux familles
e 10 recommandations

Des contenus adaptés aux parents et enfants

Des thémes variés

* Mots de passe, sauvegardes, hameconnage, réseaux

sociaux, cyberharcelement...

Les sensibiliser
e Aux risques numériques
e Aux bonnes pratiques

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

CYBERHARCELEMENT,
PARLEZ-EN!

Le harcélement peut revétir différentes forme: econnalt par son caractére répétitif et sa

Il peut étre le fait d'une ou plusieurs e en les a que les

plusjeunes. Avec Iavénement des nouvelles technologies et d ciaux, le harcélement
dgalement développé en ligne: intimidations, insult ublication de photos ou
o5 compromettantes.

I CERTAINS HARCELEURS L'ASSIMILENT A UN JEU, LES VICTIMES QUANT A ELLES,
EN ™ e s =y

“" con APPRENEZ A MAITRISER
VOS RESEAUX SOCIAUX

Facebook, Instagram, LinkedIn, Snapchat, TikTok, Twitter, WhatsApp... Les réseaux sociaux sont
omniprésents dans notre quotidien et celui de nos adolescents. Il ne se passe rarement un jour
sans consulter ou publier des photos, vidéos, messages

CES RESEAUX CONTIENNENT DE NOMBREUSES INFORMATIONS PERSONNELLES ET
FAMILIALES SENSIBLES, QUI NE DOIVENT PAS TOMBER DANS DE MAUVAISES MAINS
(identité, adresse postale ou de messagerie, numéro de téléphone, date de naissance, etc).

LES RISQUES

Les I8s8aux sociaux nechappent pas aux activités malveillantes:
escioquerie, usurpation d'identite, chantage, vol dinformations,
cyberharcelement, désinformation, diffamation... Les techniques
frauguleuses ne manquent pas. Certaines malveillances ciblent

Victime ou témoin,

PARLEZ-EN!

.,Eﬂ%ﬁis MAUVAISES Ies jeux moibides ou dangereux déguises en ¢hallenges, jeu-cancours

PRATIQUES ! frauduleux, messages prives 4 caractere pornographique ou incitant &
la prostitution...

POURALLERPLUS|

Pour utiliser les Droteger 'acces
4V0SCOMPtES, NOLS ala

VERIFIEZ VOS PARAMETRES

DE SECURITE pour controler malsaussi

vos donné Par ailleurs, nous vous recommandons de verifier régulierement les.

" definir les options

de visibilité de vos publications. Enfin, ne difiusez pas d'informations

personnelles ou sensibles qui pourraient etre utilisées pour vous nuire
et bien sir faitesattention quivous parlez surles réseaux.

Hon au harctlement

BON
PRATIQUES

8%
alors que F2ge légal pour créerun profl sura piupart
des plateformes est de 13ans etque I'autorisation des parents
estobligatoirejusqua t5ans.
8% des parents
POURALLER PLUS LOIN

Lasécurité surles réseaux soci
‘e cybermalveilance gouvf

14/03/2024
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LE KIT DE SENSIBILISATION : ADOPTER LES BONNES PRATIQUES !

a LES MOTS DE PASSE

Votre mot de passe doit
éire différent pour chaque
service, suffisamment
long et complexe, et
impossible & deviner. Ne

le communiquez jomais
@ un fiers. Pour volre
messagerie, il doit étre
particulizrement robuste.

C’est...
Gérer ses mots de passe,

Rester maitre de ses réseaux sociaux,

Sécuriser ses outils quotidiens.

o® LA SECURITE SUR
@@ LES RESEAUX SOCIAUX

Protégez l'accés &

vos comptes, vérifiez

vos paramétres de
confidentialité et maitrisez
vos publications. Faites
attention & qui vous parlez.
Vérifiez réguliérement

les connexions & votre

compte.

% LA SECURITE
DES APPAREILS MOBILES

Mettez en place les codes
d’accés. Appliquez les
mises @ jour de sécurité
et faites des sauvegardes,
évitez les réseaux Wi-Fi
publics ou inconnus. Ne
laissez pas votre appareil
sans surveillance.
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FICHES & MEMOS : : e
10 CONSEILS POUR SECURISER

VOS APPAREILS MOBILES

N'installez des applications
que depuis le
magasins officiels

Mettez en pla
codes d'acces

CYBER C) ESPACE PRESTATAIRE MON ESPACE a A
en (o
JLES MENACES ET BONNES PRATIQUES A NOUS DECOUVRIR Chiffrez les données Contrélez les autorisations
CYBERMALVEILLANCE CYBERMALVEILLANCE ? n . . .
——— de l'appareil de vos applications

Appligquez les mises 3 jour 5
de sécurité sans surveillance

(7]
L
2
of
'—
o
o
o
(7]
o]
=
=
@]
m
w)
]
—
o
]
-
=
(@]
a
<

sauvegardes

Evitez les réseaux Wi-Fi  #mu™
. - —
publics ou inconnus 0

Accueil - Les bonnes pratiques = Article =) '

Utilisez une solution de Me stockez pas d'informations
L i - 56 confidentielles sans
Protéger ses appareils mobiles v et autres attaques protection =

Publié le 25 nov. 2019 in
c

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/appareils-mobiles

14/03/2024 16
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CONTRE LES ARNAQUES D’ACHATS EN LIGNE

* Les objectifs : obtenir les coordonnées d’une carte bancaire afin de
réaliser des achats frauduleux ou initier un paiement pour un produit
inexistant ou non conforme

* Se méfier des offres trop alléchantes en termes de prix,
* Vérifier le sérieux et la Iégalité du site (FR-UE, mentions légales...),
* Mener quelques vérifications lors du paiement (https, 2 clicks...),

* Privilégier des moyens de paiement sécurisés (e-carte bleue...)

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/comment-securiser-ses-
achats-sur-internet

14/03/2024 17
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JEUNES : DIVERSIFIER LES OUTILS PEDAGOGIQUES

« S’adresser a tous les ages

Assistance et prévention
en sécurité numérique

* Sous toutes les formes :
* Jeux
* Activités
e Vidéos
e Livrets pratiques

* Donner les clefs de compréhension
* Menaces majeures
 Exemples issus de l'actualité

14/03/2024



REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

La MalletteCyber:
Du projet a la réalisation !

= CYBER
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.GOUV.FR

Assistance et prévention
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14/03/2024

19



EXN
REPUBLIQUE i ﬁﬂ\EEuLANCE
FRANGAISE -GOUV.FR

Liberté
Egalité Assistance et prévention
Fraternité en sécurité numérique

LA SENSIBILISATION A PORTEE DE MAIN !

Collaboration avec I’A.N.C.T., membre du GIP,

" |
an agence nationale
de | hési
Ct d:s iecr?itisir?e:
Un outil prioritairement destiné aux professionnel.le.s de la o
médiation et de l'inclusion numérique
* Sensibiliser a la cybersécurité

* Fournir une ressource pédagogique et polyvalente

La Mallette Cyber

La sensibilisation a portée de main

Au service des populations les plus éloignées du numérique X Jen
pour les professionel-le-s de la médiation

* Développé avec des acteur.rice.s de la médiation

* Permettre de mieux protéger pres de 16 millions* de nos
concitoyens « éloignés du numeérique » plus vulnérables aux
cyberattaques...

*La société numérique francaise : définir et mesurer I"éloignement
numérique - ANCT 2023

14/03/2024 20
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RECUEILLIR LES BESOINS « TERRAIN » :

Objectif : recueillir les besoins opérationnels des acteurs
« terrain » afin de concevoir des livrables [ supports adaptés.

* Statut [/ degré de sensibilisation au risque cyber [ gestion
préalable d’'une situation de cybermalveillance et rétex,

* Souhaits concernant la forme et le fond en matiére de
contenus de sensibilisation,

* Connaissance éventuelle de nos supports et zone d‘expression
libre.

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

# Modifier | @ Formulaire || @ Résultats || <& Partage:

Quels sont les besoins en matiére de
sensibilisation aux menaces cyber pour
les acteurs de la médiation numérique ?

EN
REPUBLIQUE . CYBER
FRANCAISE » MALVEILLANCE

e .GOUV.FR
Liberté
Egalité Assistance et prévention
Fraternité en sécurité numérique

En 2022, ANCT a rejoint le dispositif national « Cybermalveillance.gouv.fr » chargé
notamment de la sensibilisation des publics aux risques numeériques ainsi qu'a leur
assistance lors d'une cyberattaque (hamegonnage, piratage de boite mail etc...). Dans le
cadre du Plan France Relance et de son volet « sécurisation numérique des collectivités
locales », nous travaillons au lancement d'une campagne nationale de sensibilisation et

d'outillage des acteurs de l'inclusion / médiation numérique.

Cette enquéte vous est ainsi proposée afin de recueillir vos besoins issus du terrain dans
l'optique de vous fournir des supports adaptés. Elle ne prendra que quelques minutes a
remplir mais nous sera dune trés grande utilité pour vous aider dans vos missions

quotidiennes.

q

14/03/2024
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PARTICIPATIONS ET PROFILS : 1. Votre statut :

Mise en ligne du 27/09 au 30/11/2022,

684 questionnaires remplis et exploitables,

* L'ensemble des acteurs de la médiation représentés avec
une nette prédominance des CNFS/CoNum (64,5%),

acteur associatif 79

* Des acteurs de la médiation [ inclusion pas toujours

agent d'une collectivité / d’'un établissement

sensibilisés aux risques numériques [ bonnes pratiques public (hors Conselller Numérique France 107
(52,5%), seniEs)
conselller Numérique France Services 441
aldant Connect 12
autre 45

14/03/2024 22
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AVANT-PROJET DE CAHIER DES CHARGES - AXES FORTS :

Assistance et prévention
en sécurité numérique

Une mallette au format hybride,
Des outils [ ressources pour les acteurs de la médiation.
Une proposition d’activité interactive / ludique [ pédagogique.

Des supports pour les aidés.

14/03/2024 23
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LA MALLETTE CYBER : UNE DEMARCHE PEDAGOGIQUE VERS LAUTONOMIE

APPRENDRE TRANSMETTRE PRATIQUER PERENNISER

S’acculturer / actualiser  [llustrer avec des Ancrer les connaissances  Un support laissé a
ses connaissances infographies adaptées en jouant l'usager — les bases
.i;ma G e G o G
Livret pédagogique s td sdiati ::::;r:]sﬂrt:ﬂ':a:;z pour
gon:;‘ljes médiateurs él;JpaF:ggereavmei iation t q
& Rt o B == i -
24
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DES CONTENUS ADAPTES :

Pour mieux comprendre les cybermenaces les plus courantes
* L'hamegonnage (phishing)

* Le piratage de compte “
* L'arnaque au faux support technique

. | | , quez_lfigilan avec i
* La fuite ou violation de données personnelles % vec e igng

Pour acquérir les bonnes pratiques
* Permettre aux usagers de se protéger
* Etlesinciter a devenir autonomes

Pour transmettre ces connaissances aux usagers

* Et diminuer le caractére anxiogene du numérique

* Avec des illustrations simples et la ludification des
apprentissages

asse
ilisez des mots delzxes
Udi(férents et cOMP

14/03/2024 25
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LE LANCEMENT AU NEC 2023 a BORDEAUX

L'évenement annuel de I'écosystéeme de la médiation,
Un corner avec zone de présentation [ démonstration

Un premier contact positif avec les acteurs du numérique inclusif !

] yBER
zpusuasléf L CAEVEILLANCE
TRANCAISE  MBCOUTTE

-

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

Boite & outils

Une Mallette Cyber pour favoriser I'inclusion
numeérigque

La Mallette Cyber m
ik .

Fomés da main
Pt e el et et o s mdckanien

o

.|:; iy ¥ 1
™t K ¥ _- - gf
A ;‘

-

- - o

A I'occasion de NEC, TANCT et Cybermahveillance.gouvir annoncent la mise &
disposition de la Mallette Cyber, un ensemble de ressources dédiées au monde
de la médiation numérique afin de protéger les publics les plus éloignés. Alors
que 16 millions de Frangais restent encore « ékignés du numérigue » d'aprés notre
récente étude, les deux instances ont souhaité mettre & la disposition de tous les
acteurs de la médiation numérigue des contenus de sensibilisation préts & I'emploi.
Ce dispositif a ainsi vocation & familiariser les publics aux enjeux de cybersécurité
et  transmetire des conseils pratiques et accessibles pour appréhender le sujet en
toute sérénité. La Mallette Cyber et son contenu sont accessibles gratuitement sur
Cybermahveillance gouv.ir et sur le site de 'ANCT.

En savoir plus
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LA MALLETTE CYBER: DES PLANS GRATUITS EN LICENCE OUVERTE

Ou télécharger gratuitement les plans ?

=7

UN LIVRET PEDAGOGIQUE composé de :

contenus de sensibilisation
2 la cybersécurité avec des fiches réflexes
et des fiches pratiques

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/outils-acteurs-mediation e e T
https://lesbases.anct.gouv.fr/ressources/la-mallette-cyber-outiller-les-professionnels-de-la-mediation UN SUPPORT DE MEDIATION svec:

des fiches sur les menaces les plus courantes
et les bonnes pratiques  adopter

o= A= » UN JEU DE CARTES ET UN PLATEAU DE JEU

abordées avec les usagers

R
A quel format? [ & 5 o msermmprumstancoe ot o

UNE INFOGRAPHIE
& imprimer et a remettre & chaque usager pour lui
laisser un résumé des bonnes pratiques essentielles

un format « prét a I'emploi » facilement imprimable et jouable,
un format « fabricants » (fablab / makers [/ imprimeurs locaux)

Ce guide et les éléments qui vous ont été remis sont complétés par une page

oo en Iicence OUVQ rte Etala b2.0 :  etdes ressources gratuites dédiées aux acteurs de I'inclusion [ médiation

numeérique en ligne sur Cybermalveillance.gouv.fr.. Allez vite les consulter !

https://www.etalab.gouv.fr/licence-ouverte-open-licence/ ; — .
74} t == f [
" = ==
STICKERS AFFICH:Z- CYBER GUIDE FLYER
#LES ESSENTIELS DE VOTRE FAMILLE

SECURITE NUMERIGUE: CYBERMA IVEILLANCE SOUVFR

14/0
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+ UNE RUBRIQUE DEDIEE A LA MEDIATION SUR CYBERMALVEILLANCE :

=

Médiation et inclusion
numeérique

Nos ressources les plus utilisée par les médiateurs :
* Le kit de sensibilisation, le cyber guide famille...

Nos vidéos de sensibilisation
* Librement diffusables!

Les plans gratuits de la Mallette Cyber:
* version prét a l'emploi,
* version fabricants,

La simulation du parcours victime :
* pour s‘entrainer avec les usagers

Les liens utiles : vers nos partenaires (ANCT, PIX, CNIL...)

A venir : lien direct vers SensCyber !

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/outils-acteurs-mediation

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique
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LA E-SENSIBILISATION « SENSCYBER »

Trois modules mis a disposition gratuitement :

* Comprendre

Les menaces /[ les risques [ Que faire en cas d’attaque
* Agir

Adopter les bonnes pratiques dans mes usages
* Transmettre

Sensibiliser

Déja disponible sur:

* «mentor.gouv.fr » Ministeére du travail et de la fonction publique

* « M@gistére » Ministére de I'Education Nationale
* Le catalogue de formations du CNFPT
* Le catalogue de formation de 'ANFH

Et... bientot disponible sur « cybermalveillance.gouv.fr »

. CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

L’hamegonnage (ou phishing)

La péche au chalut

Agir lavec les bons réflexes numériques
L= =

Transmettre [I€8 Bonnes pratiques
-

Contribuer a la
sécurité collective

Les arnaques au faux support
technique

14/03/2024
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CYBERMOI/S : LE MOIS EUROPEEN DE LA CYBERSECURITE

« Evénement de sensibilisation a la cybersécurité durant le mois d’octobre
e Une initiative Européenne de I’ENISA*
* Volet francais 2023 piloté par Cybermalveillance.gouv.fr

« A destination de tous les publics : particuliers, entreprises, collectivités, administrations et
associations...

* Letheme de I'édition 2023 : La fraude par ingénierie sociale

*Agence de I'Union européenne pour la cybersécurité

Site francais : https:llcybermois.cybermalveillance.gouv.fr Adresse contact : Cybermois@Cybermalveillance.gouv.fr


https://cybermois.cybermalveillance.gouv.fr/
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s @)
ggb;l:'z" LI E N S UTI LES : Assistance et prévention

Fraternité en sécurité numérique

1. Vous étes victime, pour trouver de |'assistance : https://[www.cybermalveillance.gouv.fr/diagnostic/profil

2. Tous nos contenus d’information et de sensibilisation :
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

3. Vidéos de sensibilisation :
https://www.dailymotion.com/cybermalveillance

Les nouveaux services proposés par Beta.gouv.fr & France-identité :

. .pe . . . . SERVICES PUBLICS
Ajouter un filigrane a ses documents important avant de les communiquer : NUMERIQUES
https://filigrane.beta.gouv.fr/ POUR L'INSERTION

beta.gouv fr
Monter un dossier de qualité en sécurisant ses documents :
https://www.dossierfacile.fr/

Garder la maitrise de ses données d’identité [ générer un justificatif d'identité a usage unique :
https://france-identite.gouv.fr/

14/03/2024 31
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https://www.dailymotion.com/cybermalveillance
https://filigrane.beta.gouv.fr/
https://www.dossierfacile.fr/
https://france-identite.gouv.fr/

REPUBLIQUE .. CYBER
FRANCAISE MALVEILLANCE
. T .GOUV.FR
Liberté Nos ressources de sensibilisation
Egalité Assistance et prévention
Fraternité en sécurité numérique
X @cybervictimes
n @cybervictimes
www.cybermalveillance.gouv.fr m @cybermalveillancegouvfr
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